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RESUMEN

El objetivo de este estudio es aplicar los principios de proteccion de datos por disefio y
por defecto en el desarrollo de una aplicacibn movil para la gestion de parqueos,
incorporando medidas de seguridad alineadas con la “Ley Organica de Proteccion de
Datos Personales de Ecuador’. La metodologia aplicada fue Scrum, adaptada para
integrar no solo aspectos técnicos, sino también requisitos legales. Como resultado,
desarrollo de una aplicacion movil para el control de parqueos donde se incorporaron
funcionalidades alineadas con la normativa, lo cual permiti6 comunicar de forma
transparente la recoleccion y uso de la informacion generando una percepcion positiva
de seguridad y aceptacion por parte de los usuarios. Esto permite incorporar la proteccion
de datos por disefio y por defecto desde el inicio del desarrollo, cumplir con la normativa
vigente, fortalecer la confianza de los usuarios y garantizar una mayor calidad legal y
técnica del producto final.

Descriptores: Proteccion de datos; datos personales; desarrollo de software; Scrum.
(Tesauro UNESCO).

ABSTRACT

The objective of this study is to apply the principles of data protection by design and by
default in the development of a mobile application for parking management, incorporating
security measures aligned with the Organic Law on Personal Data Protection of Ecuador.
The methodology applied was Scrum, adapted to integrate not only technical aspects but
also legal requirements. The result was the development of a mobile application for
parking management that incorporated regulatory-aligned features. This allowed for
transparent communication about the collection and use of information, generating a
positive perception of security and user acceptance. This allowed us to incorporate data
protection by design and by default from the beginning of development, comply with
current regulations, strengthen user trust, and guarantee higher legal and technical quality
of the final product.

Descriptors: Data Protection; personal data; software development; Scrum. (UNESCO
Thesaurus).

78



INGENIUM ET POTENTIA
Revista Electrénica Multidisciplinaria de Ciencias Basicas, Ingenieria y Arquitectura
Afio VII. Vol VIL N°12. Enero — Junio. 2025
Hecho el deposito de Ley: FA2019000052
FUNDACION KOINONIA (F K).

Santa Ana de Coro, Venezuela.

Joselyn Gabriela Castro-Paredes; George Richard Mendoza-Masache; Nancy Magaly Loja-Mora; Harold Patricio Lojan-Alvarado

INTRODUCCION

La seguridad en el desarrollo de software ha sido tradicionalmente abordada como un
complemento tardio, implementandose durante la programaciéon mediante medidas
técnicas o en fases finales, como la etapa de pruebas. Los enfoques tradicionales en
seguridad de software suelen tratarla como un complemento afiadido en etapas
posteriores, lo cual ha demostrado ser insuficiente para garantizar sistemas
verdaderamente seguros desde su concepcion. La razon es simple, en entornos agiles a
gran escala, la presién por entregar productos rapidamente puede relegar la seguridad a
un segundo plano (Moyén et al., 2021).

En Ecuador, esta situacion se agrava por la escasa cultura en seguridad de la
informacion. Barahona-Martinez et al., (2024) identifican entre las problematicas mas
comunes: filtraciones de bases de datos, vigilancia digital masiva, uso encubierto de
datos personales y falta de consentimiento informado. Frente a este panorama, Von
Grafenstein et al. (2022) sostienen que “la implementacion efectiva de la mayoria de las
disposiciones del Reglamento General de Proteccién de Datos (RGPD) presupone una
especificacion eficaz de los fines del tratamiento” (p. 3). Ademas, enfatizan que el
cumplimiento normativo solo puede alcanzarse si los sistemas se desarrollan desde una
perspectiva interdisciplinaria, es decir, integrando aspectos legales, técnicos y de
experiencia de la entidad bancaria.

En Polonia una entidad bancaria fue multada con 928.498,06 euros por no informar
adecuadamente a los clientes sobre una violacion de datos personales, infringiendo el
articulo 34 del RGPD. El banco argumenté que los datos fueron enviados por error a una
institucion considerada de confianza, pero la autoridad concluyé que la falta de
notificacion a los afectados representaba una desatencion grave a sus derechos,
impidiéndoles tomar medidas para mitigar posibles consecuencias negativas (Polish Data
Protection Authority (UODO), 2025).
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Frente a estos desafios, los principios de proteccion de datos por disefio y por defecto
emergen como estrategias normativas y técnicas fundamentales. Reconocidos por el
articulo 25 del Reglamento General de Proteccion de Datos (RGPD) y por el articulo 39
de la Ley Orgéanica de Proteccion de Datos Personales (LOPDP) en Ecuador, estos
principios exigen la incorporacion de medidas de seguridad desde las fases iniciales de
cualquier proyecto que implique tratamiento de datos personales. A nivel nacional, el
Reglamento de la LOPDP en sus articulos 59 y 60, establece que dichas medidas deben
considerar la naturaleza del tratamiento, los riesgos y el estado del arte, limitando el
procesamiento de datos Unicamente a lo estrictamente necesario (Asamblea Nacional,
2021; Presidencia de la Republica, 2023).

Zambrano et al. (2024) destacan que contar con un marco normativo claro permite
asignar responsabilidades ante vulneraciones de datos personales, lo que refuerza la
importancia de aplicar medidas legales y técnicas desde el inicio del desarrollo. Varios
estudios en Ecuador evidencian la urgencia de aplicar estos principios. Copara Suarez
(2024) revel6 que muchas aplicaciones moviles carecen de politicas de proteccion de
datos transparentes y ajustadas a la normativa. En un enfoque complementario, Adriano
Moromenacho (2024) propuso la integracion de controles de seguridad basados en la
metodologia DevSecOps en aplicaciones gubernamentales.

Por su parte, Lange & Kunz (2024) disefiaron una arquitectura basada en el ciclo de vida
de desarrollo seguro de Microsoft (SSDLC) para entidades publicas, destacando la
necesidad de limitar el acceso y mitigar el uso indebido de datos Esta vision se
complementa con la propuesta de Landa Reza (2024), quien subraya que “desde el
disefio inicial o creacion y el desarrollo de un instrumento tecnoldgico, se ha de tener en
consideracion el derecho a la proteccion de datos como un elemento indispensable”,
destacando que esta obligacion se extiende a lo largo de todo el ciclo de vida del sistema,

desde su concepcién hasta su retirada.
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En el plano juridico, Cornejo Ramos y Sanchez (2023) advierten que, a pesar de los
avances normativos, persisten vacios legales en la aplicacion practica de la LOPDP
frente a delitos informaticos. Esto plantea la necesidad de modelos de desarrollo que
integren la normativa desde etapas tempranas.

En este sentido, el presente articulo tiene como objetivo aplicar los principios de
proteccion de datos por disefio y por defecto en el desarrollo de una aplicacién maovil para
la gestidn de parqueos, incorporando medidas de seguridad alineadas con la LOPDP.
Para ello, se adopta la metodologia agil Scrum, garantizando la integracion iterativa de
requisitos legales, funcionales y técnicos a lo largo del ciclo de vida del software.

METODO
Para el desarrollo de este trabajo se adopto6 la metodologia &gil Scrum, estructurando sus
fases de manera que incorporen actividades orientadas al cumplimiento de la LOPDP.
Scrum es una metodologia agil ampliamente utilizada en el desarrollo de software, que
permite gestionar proyectos de forma iterativa e incremental, adaptandose a cambios en
los requisitos durante el ciclo de vida del producto. Su estructura esta basada en sprints,
los cuales son periodos de tiempo definidos en los que se desarrollan incrementos
funcionales del producto (Schwaber y Sutherland, 2020).
Cada sprint incluye eventos clave como la planificacion, reuniones diarias, revision y
retrospectiva, que garantizan la entrega continua de valor y la mejora del proceso (Chang
y Shokrolah Shirazi, 2022). Los principales roles en Scrum son el Scrum Master, quien
guia al equipo y vela por el cumplimiento de la metodologia; el Product Owner, encargado
de comunicar la vision del producto y priorizar el backlog; y el equipo de desarrollo,
responsable de implementar las funcionalidades.
El proceso se organizé en cuatro etapas principales, conforme a la Guia de Scrum:

e Fase de planificacion: Durante la fase de planificacion se analizaron los articulos

relevantes de la LOPDP y su Reglamento, con el objetivo de identificar las
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obligaciones legales que debian ser integradas en el sistema. A partir de ello, se
definieron historias de usuario orientadas al cumplimiento normativo, tales como
la gestion del consentimiento, el ejercicio de derechos de los titulares y la
implementacion de medidas de seguridad. Se organiz6 el backlog del producto
priorizando estas funcionalidades, y se asignaron los roles de Scrum,
considerando al Product Owner como responsable de velar por el cumplimiento
legal del proyecto. Ademas, se disefié una arquitectura inicial con principios como:
minimizacion de datos, cifrado, anonimizacién y control de acceso.

Fase de desarrollo: En la fase de desarrollo se incluyeron mecanismos para
gestionar el consentimiento del usuario (art. 8 y 10), permitiendo otorgarlo,
modificarlo o revocarlo en cualquier momento mediante una interfaz clara y
accesible. También se desarrollaron las opciones para ejercer los derechos de
rectificacion, actualizacion, eliminacion, oposicion y suspension del tratamiento
(art. 14, 15, 16 y 19), incluyendo la posibilidad de modificar o eliminar datos desde
la aplicacién, asegurando su eliminacion efectiva bajo el principio de minimizacion.
En cumplimiento del articulo 27, “Proteccién de datos personales de personas
fallecidas”, se habilitd la opcion para que los titulares de derechos sucesorios, las
personas autorizadas por el titular en vida o los representantes legales, segun
corresponda, puedan solicitar el acceso, actualizacion o eliminacion de los datos
personales del usuario fallecido. Asimismo, se incluy6 la funcionalidad para
eliminar de forma definitiva dicha informacion, una vez que se haya reportado el
fallecimiento y se presente la respectiva acta de defuncion.

En seguridad, se aplicaron controles de acceso por rol, registros de actividad y
bloqgueo automatico tras intentos fallidos de ingreso, garantizando que solo
usuarios autorizados accedan a los datos personales. Ademas, se implementd un
mecanismo de seudonimizacion mediante cifrado AES-256 en el backend, que

impide la exposicion directa de informacion identificadora en los registros.
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Fase de revision: En la fase de revision se evaluaron las funcionalidades
desarrolladas, verificando su correcto funcionamiento y su adecuacion a los
requisitos establecidos en la fase de planificacion. Se valid6 el comportamiento de
las interfaces de consentimiento, los mecanismos de ejercicio de derechos por
parte del usuario, y los controles de acceso. Esta evaluacion permitié detectar
errores, inconsistencias 0 mejoras necesarias en la légica de tratamiento de datos,
qgue fueron documentadas y priorizadas para ser abordadas en el siguiente ciclo
de desarrollo. La revision se realizo de forma colaborativa entre los miembros del
equipo, asegurando retroalimentacion inmediata y enfoque en la mejora continua.
Fase de retrospectiva: Para el cierre del sprint, se realiz6 una sesion de
retrospectiva con el equipo de desarrollo para evaluar el proceso e implementacién
de las funcionalidades descritas. La fase permitid identificar desafios y
oportunidades de mejora en el ciclo del desarrollo. Se aplic6 una validacién
externa mediante entrevistas a cinco personas que no tienen formacién en
tecnologia, pero poseen un vehiculo, como posibles usuarios. Las respuestas
permitieron identificar percepciones sobre la claridad en el tratamiento de datos,
la cantidad de informacién solicitada, la facilidad para modificar datos personales
y la accesibilidad para eliminar la cuenta. Los resultados se utilizaron para validar

la experiencia de usuario y ajustar aspectos funcionales en ciclos posteriores.

RESULTADOS

Segun el Instituto Nacional de Estandares y Tecnologia (NIST) de Estados Unidos,
adoptar practicas de desarrollo de software seguro desde las primeras etapas permite
reducir el nUmero de vulnerabilidades, mitigar el impacto de las no detectadas y abordar
Sus causas raiz para prevenir futuras recurrencias (Souppaya et al., 2022).

Para este fin, la proteccion de datos por disefio y por defecto implica aplicar principios

como la minimizacion y la seudonimizacion desde las fases iniciales del desarrollo. Segun

83



INGENIUM ET POTENTIA
Revista Electrénica Multidisciplinaria de Ciencias Basicas, Ingenieria y Arquitectura
Afio VII. Vol VIL N°12. Enero — Junio. 2025
Hecho el deposito de Ley: FA2019000052
FUNDACION KOINONIA (F K).

Santa Ana de Coro, Venezuela.

Joselyn Gabriela Castro-Paredes; George Richard Mendoza-Masache; Nancy Magaly Loja-Mora; Harold Patricio Lojan-Alvarado

Drev y Delak (2022), este enfoque no solo limita la recopilacion y retencion innecesaria
de datos, sino que también promueve el cumplimiento integral de los principios basicos
de proteccion, incluyendo la evaluacion de impacto.
Fase de planificacién
Como primer paso y de acuerdo con el principio de minimizacion de datos, se detalla a
continuacion la informacion solicitada al usuario, la cual ha sido limitada a lo necesario
para el funcionamiento de la aplicacion:
« Correo electronico: para identificacion y recuperacion de cuenta.
« Nombresy apellidos: asociar las transacciones de parqueo e identificar al titular.
o Cédula de identidad: requisito para validar la autenticidad del usuario.
La justificacion para la recoleccion de estos datos esta explicitamente descrita en los
términos y condiciones de uso de la aplicacion, los cuales son accesibles antes del
registro y en cualquier momento durante su utilizacion.
A fin de definir el product backlog, se identificaron los requisitos esenciales del sistema,
los cuales se clasificaron en dos categorias. En la Tabla 1 se presentan los requisitos no
funcionales, relacionados con aspectos de seguridad, privacidad, rendimiento y

cumplimiento normativo.
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Tabla 1.
Requisitos no funcionales.

Cédigo Requisito Descripcién

RNFO01 Autenticacién segura Contrasefias cifradas y verificacion via correo electronico para acceso seguro.

RNF02 Control de acceso basado Los permisos se definen segun el rol del usuario, limitando el acceso a datos
en roles personales.

RNF03 Minimizacion técnica de Estructura de base de datos y légica de aplicacion disefiada para recolectar y
datos tratar solo los datos necesarios.

RNF04 Proteccion por defecto La configuracién del sistema evita por defecto cualquier exposicidn innecesaria

de datos personales.

RNF05 Registro de accesos y Se guarda un historial de acciones sobre los datos personales para auditoria y
operaciones control.

RNFO6 Aplicacion de El sistema debe separar los datos identificativos (cédula, correo electronico,

seudonimizacion

contrasefa) de las operaciones internas mediante identificadores Unicos.

Elaboraciéon: Los autores.

Por su parte, la tabla 2 recoge los requisitos funcionales, correspondientes a las acciones

y caracteristicas especificas que debe ofrecer la aplicacion para cumplir con los principios

de proteccién de datos por disefio y por defecto.

Tabla 2.
Requisitos funcionales.
Cédigo Requisito Descripcion Referencia LOPDP
RFO1 Registro de usuario Pgrrmte al usuario crear una cuenta ingresando solo los datos Art. 8, Art. 9
minimos necesarios.
RF02 Gest|on.de' Perm|te. gl usuario aceptar, modificar o revocar el Art. 8, Art10. Art. 16
consentimiento consentimiento sobre el uso de sus datos personales.
RF03 Visualizacion de Muest.ra al usuario sus datos personales de forma clara y Art 13
datos personales accesible.
RF04 Rectificacion de datos Permite Iq modificacién de informacion personal incorrecta o Art 14
desactualizada.
RF05 Eliminacion de cuenta El usuario pugde solicitar eI|m|nqr su cuenta, y sus datos Art 15
deben ser eliminados de forma definitiva.
Descarga de El sistema debe permitir al usuario descargar un archivo con
RF06 . iy Art. 17
informacion todos sus datos.
RFO7 Feedback del usuario  El usuario puede reportar errores y dejar comentarios. Art. 10(c. Transparencia)
RF08 Gestion de datos de Permitir que el usuario pueda ceder sus datos o eliminar su Art 27

personas fallecidas

cuenta en caso de fallecer.

Elaboracion: Los autores.
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Fase de desarrollo

La Figura 1 presenta la arquitectura logica de la aplicacion desarrollada, estructurada en
tres componentes principales: frontend, backend y base de datos. Este disefio permite
gestionar el tratamiento de datos personales conforme a los principios de proteccién por
disefio. Se destacan mecanismos como la seudonimizacién aplicada en el backend
mediante cifrado AES-256, el control de acceso diferenciado por roles, la encriptacion de
los datos en transito (HTTPS) y en reposo (PostgreSQL), asi como la trazabilidad de

acciones basada en identificadores no sensibles.

v - Backend (Node.js) _"\\ Yy Base de datos - ™~
/ \ ( (PostgreSQL) \
Usua_no de la Seudonomizacion  <—Recuperacion de datos——
aplicacion (Encriplacién en ransito
y en reposo)
( jil- o ——Almacenamiento seguro— =
- 193 =
N (7 (LoG]
{ Controladores Servicios  Middleware \ Encriptacion de los datos Registro de acciones |
\ / vinculado a ID anénimo ~ /
N, S - _/
Datos Encriptados (HTTPS) Respuesta Segura
. |
o - Yy
]
§ F/ Frontend (Flutter) \\\
o = ‘
=
13 ’
E Informacion Transparente '
2
2
° “

& B G

Acceso diferenciado por  Interfaz de Usuario  Validacién /|
rol de usuario. Encriptacion /

./

Figura 1. Arquitectura logica de la aplicacién con enfoque de proteccién de datos por
disefio y por defecto.
Elaboracion: Los autores.
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Fase de revisién

La Figura 2 muestra las pantallas clave de la aplicacion relacionadas con el registro,

actualizacion y eliminacion de datos personales. En la interfaz de registro se informa

claramente sobre los datos solicitados y se incluye un enlace directo a los términos y

condiciones, en linea con lo dispuesto en el articulo 10, literal €) y el articulo 8 de la

LOPDP. Las pantallas de edicion y actualizacion de datos personales, como nombres o

correo electronico, se alinean con el ejercicio del derecho de rectificacion (art. 14),

mientras que la opcion de eliminacion de cuenta responde al derecho de supresion

establecido en el articulo 15 de la misma ley.

Art. 10, literal e.-
Principios: Pertinencia y
minimizacion de datos
personales

Art. 8.- Consentimiento
Art. 10, literal c.-
Principios: Transparencia
Art. 12.- Derecho a la
informacion

Informacién Personal

(= B

L J
\

() Acepto los términos y condiciones )

/ Solicitar eliminacion de cuenta \
esar |a elimin 3n de cuent aplicacién realizara
A CUENTA NO PUEDE RECUPERARSE UNA VEZ
ELIMINADA
Verificacién de Identidad

Se ha verificado la propiedad de esta cuenta,

No hay Fondos en la cuenta

En esta cuenta no hay saldo en la cartera

© Informacién Personal

Namero de Cédula

5 0706800860
Apellidos
& Mendoza

Nombres
Art. 14.- Derecho de
rectificacion y actualizacion

2, George

Ingrese su nuevo correo electronico

D ejemplo@correo.com

Art. 15.- Derecho de
eliminacion

—

SOLICITAR ELIMINACION DE LA CUENTA /

Figura 2. Interfaz de usuario para registro, rectificacion y eliminacion de datos

personales.

Elaboracion: Los autores.
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Adicionalmente se desarrollan las secciones de Politica de Privacidad y Términos y
Condiciones de la aplicacion. Ambos documentos estan disponibles al usuario desde el
inicio de su interaccion con el sistema y fueron elaborados conforme a los principios de
transparencia y finalidad establecidos en el articulo 10, literales c¢) y d) de la LOPDP. En
ellos se detalla de forma clara el tipo de datos personales que se recopilan, su propdésito
especifico, y el marco legal aplicable, permitiendo que el usuario tome decisiones
informadas respecto al uso de la aplicacion y el tratamiento de su informacion.

Por otra parte, la figura 4 presenta funcionalidades adicionales que refuerzan la
proteccion de los derechos del titular de los datos. Se incluye la opcién para oponerse al
tratamiento de informacion personal (art. 15), asi como mecanismos para enviar
retroalimentacion y reportar errores, lo cual se enmarca en el principio de transparencia
(art. 10, literal €). Ademas, se implementa la posibilidad de descargar la informacion
personal registrada en la aplicacion, permitiendo ejercer el derecho a la portabilidad

conforme al articulo 17 de la LOPDP.
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DESCARGAR TU INFORMACION

Tu opinidn es importante

AyGdanos a

ntacto contigo

Escribe aqui tu opinién...

Copia de la Solicitud Copias Disponibles
@) i_‘.f\""',—U‘:i-‘ ‘-:,"-[:r,\:r de los datos .
ales deluse Art. 10, literal c.-
Art. 17.- Derecho a 5 BT Principios: Transparencia
la Portabilidad Selecciona el tipo de error:
Error en Pago -
Copia de la Solicitud Copias Disponibles
Describe el problema:
Fecha: 2025-03-28T03 Escribe aqui...
o

Solicitud
#1500012

Tu seguridad es nuestra prioridad. Tu
informacion es tratada para proporcionarte

sl Art. 15.- Derecho

de oposicion

de mis datos.

[ E He leido y autorizo el tratamieto ]

Figura 4. Funcionalidades de oposicién, retroalimentacion, reporte de errores y descarga
de informacién.
Elaboracién: Los autores.

Fase de retrospectiva

En esta fase se identificaron mejoras clave en dos ambitos fundamentales: el proceso de
desarrollo y la experiencia de usuario. A nivel interno, se detectdé la necesidad de
documentar con mayor precision los flujos de datos personales y de considerar
estrategias mas robustas para la gestion de dichos datos, garantizando en todo momento
la privacidad y seguridad del usuario.

En cuanto a la validacion externa, los participantes expresaron una actitud positiva
respecto a la claridad en el tratamiento de sus datos, destacando que los documentos
sobre politica de privacidad y términos y condiciones eran comprensibles, concisos y

accesibles, a diferencia de textos excesivamente largos o confusos. No obstante, algunos

89



INGENIUM ET POTENTIA
Revista Electrénica Multidisciplinaria de Ciencias Basicas, Ingenieria y Arquitectura
Afio VII. Vol VIL N°12. Enero — Junio. 2025
Hecho el deposito de Ley: FA2019000052
FUNDACION KOINONIA (F K).

Santa Ana de Coro, Venezuela.

Joselyn Gabriela Castro-Paredes; George Richard Mendoza-Masache; Nancy Magaly Loja-Mora; Harold Patricio Lojan-Alvarado

sefialaron que seria util contar con recordatorios méas visibles sobre sus derechos,
especialmente en lo referente a la rectificacion y eliminacion de informacion.

Durante las entrevistas, surgio ademas una duda relevante sobre el ciclo de vida de los
datos. Al considerar distintos escenarios, como el fallecimiento del usuario, tres
participantes manifestaron preocupacion sobre qué sucederia con su informacién en ese
caso. Esto motivo la implementacion de lo establecido en el Art. 27 de la Ley Orgéanica
de Proteccién de Datos Personales (LOPDP), referente a los datos personales de
personas fallecidas (Asamblea Nacional, 2021). Se elabord una politica que contempla
la eliminacién o el traspaso de datos conforme a los deseos previamente expresados por
el titular, con verificacion por documentacion legal de un representante autorizado.
Gracias a estos aportes, se reforzaron medidas relacionadas con la accesibilidad para
eliminar la cuenta, se mejoraron los textos informativos dentro de la aplicacion y se
establecieron lineamientos para el tratamiento de datos en caso de fallecimiento,

fortaleciendo asi el cumplimiento de la normativa vigente.

DISCUSION

El objetivo del trabajo es aplicar los principios de proteccién de datos por disefio y por
defecto en el desarrollo de una aplicacion movil para la gestion de parqueos,
incorporando medidas de seguridad alineadas con la LOPDP. Para Salazar-Salazar et al.
(2024), el Ciclo de Vida del Software (SDLC, por sus siglas en inglés) se define como el
conjunto de procesos que se utilizan para especificar y transformar los requerimientos del
usuario en un producto de software funcional; incluye actividades como la recoleccion de
requerimientos, disefio, implementacion, pruebas, despliegue y mantenimiento del
software, las cuales pueden realizarse de manera secuencial, iterativa o
simultdneamente, dependiendo del modelo adoptado.

Ann Cavoukian sefiald que los responsables del tratamiento de datos personales

deberian, desde el inicio de la planificacién, considerar medidas que permitan alcanzar
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los objetivos legitimos del tratamiento de la manera menos invasiva posible para la
privacidad de las personas (Cavoukian, 2009). Por su parte, Bygrave (2017) explica que
la proteccion de datos por defecto requiere que el responsable del tratamiento
implemente medidas técnicas y organizativas adecuadas para garantizar que, por
defecto, solo se procesen los datos personales necesarios para cada propésito especifico
del tratamiento.

Para el desarrollo del proyecto se organizd en cuatro etapas principales, conforme a la
Guia de Scrum: planificacion, desarrollo, revision y retrospectiva. Durante la primera fase,
planificacion, se identificaron los requisitos funcionales y no funcionales del sistema.
Determinandose que datos recolectar y las diferentes tareas del backlog.

La seudonimizacién es una técnica que protege la identidad del titular mediante la
separacion de los datos de identificacion directa y su sustitucién por cdodigos o
seudénimos (Bygrave, 2017; Beumier & Debatty, 2025). Esta se aplica en la segunda
fase, mediante cifrado AES-256 El cifrado constituye un proceso que convierte los datos
en un formato ilegible para quienes no posean una clave de descifrado autorizada,
permite que, incluso en caso de una violacion de seguridad, los datos permanezcan
ininteligibles para terceros no autorizados (Gonzélez Hernandez, 2023).

Otras funciones incluidas en esta etapa de desarrollo es el control de acceso diferenciado
por roles, la encriptacién de los datos en transito (HTTPS) y en reposo (PostgreSQL), asi
como la trazabilidad de acciones basada en identificadores no sensibles.

En la tercera fase se crea la interfaz, ella comprende el registro, rectificacion y eliminacion
de datos personales. Se muestran también las pantallas de Politica de Privacidad y
Términos y Condiciones. Se implementaros las funcionalidades de oposicion,
retroalimentacion, reporte de errores y descarga de informacion. En la fase retrospectiva
se realizan diferentes mejoras sobre todo el proceso.

Segun Palacios-Alonso et al. (2021), la privacidad por disefio es un enfoque fundamental

en la seguridad de los datos personales y la gobernanza digital. Su correcta
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implementacion en el desarrollo de sistemas tecnologicos contribuye a la estabilidad
econdmica y social, garantizando que las plataformas digitales cumplan con estandares

internacionales como los establecidos en el RGPD (Presidencia de la Republica, 2023).

CONCLUSIONES

El presente estudio logro satisfactoriamente el desarrollo de una aplicacion maovil para el
control de parqueos en Ecuador que aplique las disposiciones de la LOPDP en sus
articulos 8, 9, 10, 13, 14, 16, 17 y 27, lo que constituy6 el fundamento juridico para las
funcionalidades de seguridad de la solucion tecnoldgica. Se implemento rigurosamente
el principio de minimizacibn de datos, identificando exclusivamente aquellos
estrictamente necesarios para la operacion de la aplicacion desde la fase inicial del
proyecto, lo que evidencia el cumplimiento del requisito normativo de proteccion por
disefio y por defecto.

Tras analizar las implicaciones legales que enfrenta el desarrollo de software en Ecuador,
se constatd que frecuentemente se omiten consideraciones juridicas relativas a la
proteccion de datos personales, privilegiando exclusivamente aspectos técnicos. Esta
observacion se validé desde nuestra trayectoria académica, donde inicialmente se
priorizaba el cumplimiento de requerimientos técnicos, sin contemplar las implicaciones
legales inherentes al tratamiento de datos personales, por lo que, fue necesario adquirir
conocimientos especificos sobre la normativa vigente para incorporar en la metodologia
Scrum las obligaciones juridicas establecidas en la LOPDP como funcionalidades
técnicas concretas para la proteccién de los datos personales de los usuario, lo cual
subraya la necesidad imperante de incorporar formacién juridica en los programas
educativos y en los procesos de desarrollo profesional de software.

Se concluye que la implementacion de la proteccion de datos por disefio y por defecto no
constituye Unicamente una buena practica en el ambito técnico, sino que representa una

obligacion juridica ineludible en el marco regulatorio del desarrollo de software en
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Ecuador, constituyéndose en un elemento fundamental para garantizar los derechos de
los usuarios y para el desarrollo de soluciones tecnologicas que cumplan con los criterios
de responsabilidad, seguridad y conformidad legal. La metodologia practica desarrollada
en este estudio podra ser replicada en futuros proyectos de desarrollo de software que
requieran el tratamiento de datos personales, contribuyendo asi a la promocién de una

cultura de proteccion de datos en la industria tecnologica ecuatoriana.
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