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RESUMEN

El objetivo general de la investigacion fue analizar la justicia constitucional y su papel en
la proteccion de los derechos digitales. La presente investigacion utilizd el método
cuantitativo el cual produce datos descriptivos, que se originan por la recoleccion de
datos. Apoyado en la revision documental-bibliografica. Cuya poblacion de estudio estuvo
conformada por trabajos arbitrados, normas y convenios. Igualmente, se aplico el método
inductivo-deductivo. Se planted conjuntamente el método analitico-sintético. Se concluye
que, a través de decisiones judiciales que sientan precedentes significativos, la justicia
constitucional en Ecuador ha demostrado ser un pilar fundamental en la proteccion de los
derechos digitales. No obstante, siguen existiendo obstaculos significativos para llevar a
cabo de manera efectiva estas protecciones en el mundo real. Por lo tanto, para aumentar
la conciencia y el cumplimiento de los derechos digitales por parte de todos los actores
involucrados, es necesario fortalecer los mecanismos de aplicacion.

Descriptores: Justicia; derecho de la informatica; proteccion de datos. (Tesauro
UNESCO).

ABSTRACT

The overall objective of the research was to analyze constitutional justice and its role in
the protection of digital rights. This research used the quantitative method which produces
descriptive data, originating from data collection. Supported by the documentary-
bibliographic review. The study population consisted of refereed works, standards and
agreements. The inductive-deductive method was also applied. The analytical-synthetic
method was also used. It is concluded that, through judicial decisions that set significant
precedents, constitutional justice in Ecuador has proven to be a fundamental pillar in the
protection of digital rights. However, significant obstacles remain to effectively realizing
these protections in the real world. Therefore, in order to increase awareness and
compliance with digital rights by all stakeholders, enforcement mechanisms need to be
strengthened.

Descriptors: Justice; information technology law; data protection. (UNESCO Thesaurus).
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INTRODUCCION

En este articulo se aborda el papel fundamental de la justicia constitucional en la
proteccion de los derechos digitales en Ecuador, un tema de gran relevancia en la era
digital. En tal sentido, la importancia de la proteccion de los derechos digitales radica en
la necesidad de garantizar los derechos fundamentales de los ciudadanos en un entorno
digital en constante evolucion.

Asi mismo, la justicia constitucional es un tema relevante a nivel internacional, ya que
diferentes paises tienen sistemas judiciales que se encargan de proteger y garantizar los
derechos fundamentales de sus ciudadanos. En tal sentido, en el contexto de los
derechos digitales, es importante analizar cémo la justicia constitucional se ha adaptado
para abordar cuestiones relacionadas con la privacidad, la libertad de expresion, el
acceso a la informacion, entre otros.

En este orden de ideas, el autor Moran Barreto (2023) destaca lo siguiente:

La proteccion de datos personales se ha convertido en una preocupacion
creciente en el entorno digital de Ecuador. En este sentido, la Ley de
Proteccion de Datos es una herramienta fundamental para garantizar la
privacidad y seguridad de los datos personales de los ciudadanos en Ecuador.

(p. 58)

La importancia de la justicia constitucional en la proteccion de los derechos digitales a
nivel mundial radica en la influencia y alcance de las decisiones judiciales en diferentes
paises. Por otro lado, la Constitucion de la Republica, que reconoce y protege los
derechos digitales de sus ciudadanos, sirve como base para el sistema legal de Ecuador.
El sistema de justicia constitucional es responsable de garantizar el cumplimiento y
respeto de estos derechos. La importancia de esta proteccion radica en la necesidad de
adaptar el marco legal a los avances tecnolégicos y los nuevos desafios que surgen en

el mundo digital.
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Todo este proceso, desde el principio hasta el final, es de interés para el derecho
constitucional, especialmente en lo que respecta a la proteccion de los derechos
fundamentales, y es necesario garantizar que, con el avance tecnoldgico (Benlloch
Domenech y Sarrion Esteve, 2022). En este orden de ideas, en Ecuador, la Constitucién
de la Republica contiene la legislacion relevante, la cual considera los derechos digitales
como una parte esencial de los derechos humanos. La legislacion constitucional protege
los derechos digitales de los ciudadanos protegiendo la vida privada, la intimidad, la
libertad de expresion y el acceso a la informacion.

En tal sentido, se presentan hechos que van en contra de los derechos de los ciudadanos
desde el mal usos de las herramientas digitales, para los autores Gomez Rodriguez et al.
(2023) uno de ellos es:

El acoso tecnolégico, el cual se hace efectivo por medio de la utilizacion de las
diversas redes sociales existentes, siendo una herramienta global de gran
potencia en todos los sentidos se ha vertido de violencia hasta llegar al punto
de afectar de una manera significativa derechos inherentes al ser humano. (p.
107)

Igualmente, la proliferacion de Internet y los dispositivos conectados y los rapidos
avances tecnoldgicos han abierto nuevas oportunidades para que los ciberdelincuentes
exploten las vulnerabilidades de los ciudadanos y las organizaciones (Pico-Verdezoto et
al., 2023). Violando los derechos de los ciudadanos, desde otras formas de violencia con
uso de las tecnologias digitales.

Asi mismo, los autores Benlloch Doménech y Sarrién Esteve (2022) explican:

El proceso de transformacion digital que estamos viviendo, en el que cada vez
adquieren una mayor relevancia las tecnologias disruptivas emergentes, por
ejemplo, las tecnologias inteligentes (smart technologies) o los sistemas de
inteligencia artificial (IA), afecta al derecho y, en particular, al derecho
constitucional, al menos tal y como se habia entendido hasta ahora,
especialmente desde la perspectiva del paradigma de los derechos
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fundamentales, y de las categorias y conceptos utilizados en la dogmética
constitucional. (p. 4)
Igualmente, la proteccion de datos es fundamental para fomentar el desarrollo de la
economia digital y garantizar la confianza y seguridad de los usuarios en la red. Por lo
tanto, la justicia constitucional de Ecuador ha tenido un impacto significativo en la
proteccion de los derechos digitales, especialmente en casos que involucran la privacidad
de datos, la libertad de expresion en entornos digitales y la ciberseguridad. Sus
decisiones judiciales han establecido un precedente significativo para garantizar que
estos derechos sean respetados y protegidos en el mundo digital.
De manera particular, las constituciones pasan a informar o “empapar” los ordenamientos
juridicos en su integralidad. Ademas, se erigen, para los nuevos fines de las
Constituciones, diversas garantias que atienden a sus especificos objetivos (Cruz
Santos, 2022).
En este orden de ideas, la justicia constitucional ha ayudado a definir los limites y
alcances de la actuacion estatal en relacién con la regulacién de internet y las tecnologias
digitales, promoviendo un equilibrio entre la proteccién de los derechos individuales y la
seguridad publica en el entorno digital.
Luego de los planteamientos formulados, se plantea como objetivo general de la
investigacion analizar la justicia constitucional y su papel en la proteccién de los derechos
digitales. Este articulo analiza el papel crucial que juega la justicia constitucional en la
proteccion de los derechos digitales en Ecuador, un tema importante en la era de la

informacion.

METODO
La presente investigacion utiliza el método cuantitativo el cual produce datos descriptivos,
que se originan por la recoleccion de datos. Apoyado en la revision documental-

bibliografica. Cuya poblacion de estudio esta conformada por trabajos arbitrados, normas
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y convenios. Igualmente, se aplica el método inductivo-deductivo, el cual sugiere que
para encontrar una verdad se deben buscar los hechos y no basarse en meras
especulaciones, ademas de partir de afirmaciones generales para llegar a especificas
(Davila, 2006). Se plantea conjuntamente el método analitico-sintético por medio del cual,
se descompone un todo en partes extrayendo cualidades, componentes, relaciones y
mas, para posteriormente unir las partes analizadas y con ello descubrir caracteristicas y

relaciones entre los elementos (Rodriguez y Pérez, 2017).

RESULTADOS

A continuacién, se presentan los resultados obtenidos.

La proteccion de los derechos digitales es crucial debido a la necesidad de proteger los
derechos fundamentales de los ciudadanos en un mundo digital en constante cambio. A
nivel internacional, la justicia constitucional es un tema importante porque varios paises
tienen sistemas judiciales que protegen los derechos fundamentales de sus ciudadanos.
En el siguiente cuadro, se muestran algunos aportes significativos que examina la
importancia de la justicia constitucional en la proteccion de la privacidad, la libertad de

expresion, el acceso a la informacion y otros derechos en el mundo digital.

Tabla 1.
Derechos digitales.
Autor(es) Investigacién Aporte
Alvarez Robles Las garantias de los La Declaracion del Milenio, del 13 de septiembre de
(2022) derechos fundamentales 2000, representd el compromiso con la Carta de la
en y desde la red: EI ONU, al reconocer la responsabilidad global,
contexto espafiol. regional e internacional en el cumplimiento y

proteccidn de los derechos civiles, politicos, sociales

y culturales, en relacion con las TIC.(p.9).
Galindo Nufiez Derechos digitales: una EIl surgimiento y reconocimiento de los derechos
(2019) aproximacioén a las digitales se genera principalmente como una
practicas discursivas en oposicion a los escenarios regulatorios que buscan
controlar los ideales de democratizacion y apertura
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internet desde la con los cuales las personas usuarias conciben a
etnografia virtual. internet. (p.6).

Aunque se le da un peso considerable a la parte
juridica, los derechos digitales trastocan lo social, lo
cultural, lo politico y lo econémico, y también se
abordan desde estas  aristas. Diversas
organizaciones en todo el mundo trabajan desde
distintas posiciones para la defensa de los derechos
digitales.
Dentro de los principios con mayor reconocimiento,
se encuentran los relacionados con: 1) el derecho a
la libre expresion, 2) el derecho a la privacidad en
linea, 3) el derecho al acceso a internet para todas
las personas y 4) el derecho a asociarse en
comunidades. (p.7).
Algunos de los principios fundamentales mas
comunes sobre los derechos digitales incluyen la
privacidad de los datos, el anonimato en la red y la
vigilancia de los usuarios por parte de ciertos
actores.

Ministerio de La Ley de El marco legal incluye reformas a otras 10 leyes

Telecomunicaciones Transformacion Digital y entre las que constan: Ley de Telecomunicaciones,

y de la Sociedad de  Audiovisual es una Ley de Régimen Tributario Interno, Cédigo de

la Informacion (s/f) realidad. Comercio, Ley de Comercio Electrénico, Ley
Notarial, Cédigo Organico General de Procesos, Ley
de Registro, Ley de Compafiias, Cédigo Organico de
la Funcién Judicial y la Ley Orgénica de Educacién
Superior.
La regulacion incluye la implementacién de la firma
electronica para que tenga el mismo valor legal que
la firma manuscrita, y establece las pautas para
brindar el servicio telematico en las notarias para
gue los clientes puedan acceder en cualquier parte
del pais.

Elaboracion: Los autores.

DISCUSION
Los resultados de la investigacion revelaron que la justicia constitucional en Ecuador ha

desempefiado un papel fundamental en la proteccién de los derechos digitales. La
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interpretacion de los resultados indica que la justicia constitucional en Ecuador ha logrado
establecer un equilibrio entre la proteccion de los derechos digitales y la regulacion de
posibles abusos.

La Asamblea Nacional (2021) promulga la Ley Orgénica de Proteccion de Datos
Personales, la cual destaca lo siguiente:

Articulo. 1.- Objeto y finalidad. -El objeto y finalidad de la presente ley es
garantizar el ejercicio del derecho a la proteccion de datos personales, que
incluye el acceso y decision sobre informacion y datos de este caracter, asi
como su correspondiente proteccion, Para dicho efecto regula, prevé y
desarrolla principios, derechos, obligaciones y mecanismos de tutela.

Asi mismo, de acuerdo con los autores Pico Verdezoto et al. (2023) destacan lo siguiente:

El Cédigo Orgéanico de la Economia Social de los Conocimientos, Creatividad
e innovacion. Proteccion a los derechos intelectuales y a asumir la defensa de
estos, como un aspecto imprescindible para el desarrollo tecnolégico del pais.
La ley, incluye en su codificacion la proteccion de bases de datos que se
encuentren en forma impresa u otra forma, asi como también los programas
de ordenador (software). (p. 377)

En este sentido, se han propiciado los mejores esfuerzos para la promocion de los

derechos digitales como proteccion desde la justicia constitucional.

CONCLUSIONES

A través de decisiones judiciales que sientan precedentes significativos, la justicia
constitucional en Ecuador ha demostrado ser un pilar fundamental en la proteccion de los
derechos digitales. No obstante, siguen existiendo obstaculos significativos para llevar a
cabo de manera efectiva estas protecciones en el mundo real. Por lo tanto, para aumentar
la conciencia y el cumplimiento de los derechos digitales por parte de todos los actores
involucrados, es necesario fortalecer los mecanismos de aplicacion y garantizar una

mayor difusion de las resoluciones.
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Por ello, la justicia constitucional juega un papel importante en la proteccion de los
derechos digitales en Ecuador. La importancia de la labor judicial en este ambito se
evidencia a través del analisis de la normativa constitucional, leyes especificas y casos

pertinentes.
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