lustitia Socialis. Revista Arbitrada de Ciencias Juridicas
Afio VIII. Vol. VIII. N° 1. Edicion Especial. 2023
Hecho el deposito de Ley: FA2016000064
ISSN: 2542-3371
FUNDACION KOINONIA (F.K). Santa Ana de Coro, Venezuela

Melissa Elizabeth Gomez-Rodriguez; Felipe Alejandro Garcés-Cordova; Merly Claribel Moran-Giler

https://doi.org/10.35381/racji.v8i1.2496

El delito de acoso tecnolégico y la legislacion ecuatoriana

The crime of technological harassment and Ecuadorian legislation

Melissa Elizabeth Gomez-Rodriguez
dg.melissagrs58@uniandes.edu.ec
Universidad Regional Autbnoma de los Andes, Quevedo, Los Rios
Ecuador
https://orcid.org/0000-0002-5301-4807

Felipe Alejandro Garcés-Cordova
ug.felipegcO9@uniandes.edu.ec
Universidad Regional Autbnoma de los Andes, Quevedo, Los Rios
Ecuador
https://orcid.org/0000-0001-6730-4007

Merly Claribel Moran-Giler
ug.merlymg82@uniandes.edu.ec
Universidad Regional Autbnoma de los Andes, Quevedo, Los Rios
Ecuador
https://orcid.org/0000-0001-6779-4499

Recibido: 20 de octubre 2022
Revisado: 10 de diciembre 2022
Aprobado: 01 de febrero 2023
Publicado: 15 de febrero 2023

105


https://doi.org/10.35381/racji.v8i1.2496

lustitia Socialis. Revista Arbitrada de Ciencias Juridicas
Afio VIII. Vol. VIII. N° 1. Edicion Especial. 2023
Hecho el deposito de Ley: FA2016000064
ISSN: 2542-3371
FUNDACION KOINONIA (F.K). Santa Ana de Coro, Venezuela

Melissa Elizabeth Gomez-Rodriguez; Felipe Alejandro Garcés-Cordova; Merly Claribel Moran-Giler

RESUMEN

El objetivo general de la investigacion fue analizar juridicamente el delito de acoso
tecnologico y la legislacién ecuatoriana. Se desarroll6 desde el enfoque cuantitativo,
a través de la busqueda, recoleccién y analisis critico documental, referencial
bibliografico y estudios o proyectos de investigacion, desde la interpretacion juridica.
Desde un disefio bibliogréafico de tipo documental, cuya indagacion desde la reflexion
critica, se construyé el método de analisis del fendmeno de estudio. Mediante la
técnica de encuesta fue posible obtener respuesta a nuestras preguntas estipulada en
la plataforma web Google Forms, en la cual participaron 328 estudiantes de la
Universidad Regional Autonoma de los Andes del Canton Quevedo. Se concluye que,
las normativas ecuatorianas aun no se han tipificado en la Legislacion Penal como
delito de acoso tecnologico. Por ello, determinar una conducta tipica es necesario en
la Legislacién Penal, pues sin ella no se puede determinar lo prohibido y establecer
una sancion.

Descriptores: Tecnologia; legislacion; espionaje. (Tesauro UNESCO).

ABSTRACT

The general objective of the research was to legally analyze the crime of technological
harassment and the Ecuadorian legislation. It was developed from the quantitative
approach, through the search, collection and critical analysis of documents,
bibliographic references and studies or research projects, from the legal interpretation.
From a bibliographic design of documentary type, whose inquiry from critical reflection,
the method of analysis of the study phenomenon was built. Through the survey
technique it was possible to obtain answers to our questions stipulated in the web
platform Google Forms, in which 328 students of the Universidad Regional Autbnoma
de los Andes del Cantén Quevedo participated.it is concluded that, Ecuadorian
regulations have not yet been typified in the Criminal Legislation as a crime of
technological harassment. Therefore, determining a typical conduct is necessary in the
Criminal Legislation, because without it it is not possible to determine what is prohibited
and establish a sanction.

Descriptors: Technology; legislation; espionage. (UNESCO Thesaurus).
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INTRODUCCION

Dentro de una contextualizacion normativa se evidencia falencias y espacios en
blanco que no permiten hacer cumplir un derecho o ciertos derechos importantes
consagrados en la Constitucion Ecuatoriana, debido a que sociolégicamente el ser
humano como ser social cumple con el rol de ir formando una sociedad en base a
preceptos que rigen sobre si para una vida en armonia con la sociedad. Esta
investigacion se concentra en la necesidad de poder ayudar a definir un concepto
juridico punitivo enmarcado en lo que actualmente se presenta de forma cotidiana
como es el Acoso Tecnoldgico, el cual se hace efectivo por medio de la utilizacién de
las diversas redes sociales existentes, siendo una herramienta global de gran potencia
en todos los sentidos se ha vertido de violencia hasta llegar al punto de afectar de una
manera significativa derechos inherentes al ser humano, al ser el tema de
investigacion en este caso. En la actualidad la sociedad y el desarrollo interpersonal
se ven influenciados por los medios tecnoldgicos, el uso, acceso a las plataformas
digitales, puede generar vulnerabilidad. (Calispa Morales,2019, p.5).

En este sentido, los autores Rojas-Diaz, & Yepes-Londofio. (2022), manifiestan lo

siguiente:

El cambio por causa de lo tecnolégico es, ademas, sinérgico y holistico.
Una construccién que involucra lo personal, familiar, econémico, politico,
académico y social. Sin embargo, estos cambios tienen «una realidad en
que se presentan simultineamente sus aspectos positivos y negativos.

(p.4)

La reproduccién de este fendmeno da lugar a la violencia directa e indirecta por parte
de un individuo hacia otro dejando a un lado lo que determina la Constitucién en lo ya
mencionado anteriormente, afectando la honra de una persona la que incluye el
respeto y la opinion que se tiene de las cualidades morales, fisicas con respecto a la
dignidad, asi también como el buen nombre por el hecho de denigrar, desmerecer
desvirtuar y ensuciar la imagen de un ser humano. Aprovechando el internet y las
redes sociales para encubrir este tipo de violencia. En el Ecuador, actualmente existen

leyes que tomando en consideracion la norma constitucional han sido expedidas,
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precisamente con el propdsito de tutelar o amparar a los sectores mas vulnerables o
débiles de la sociedad. (Pérez Yauli et al., p.3). La investigacion involucra un problema
gue tiene efectos en la sociedad desde nifios, adolescentes hasta los adultos; con
esta investigacion ademas se pretende aportar con lineamientos juridicos que
colaboren para mitigar y sancionar, auxiliando a la sociedad no solo a nivel local sino
también a nivel nacional. La Constitucion determina dentro del principio del Buen Vivir
en sus articulados el derecho a la honra de cada individuo de la misma manera un
buen nombre refiriéndose al respeto colectivo e individual en todos sus ambitos por
eso en el marco legal y juridico es menester reconocer que se deberia determinar o
sefalar la violacién de dichos derechos que se interrelacionan con otros y que al
vulnerarse directa o indirectamente mediante redes sociales crea un campo mediatico
de agresiones a través del acoso en todas sus dimensiones tomando en cuenta un
punto de vista a nivel social o politico determinado, o alguna preferencia social; lo que
actualmente afecta a la sociedad y que deberia existir sanciones establecidas para
este tipo de vulneracion.

Asi mismo, Cédigo Organico Integral Penal. (2014) estipula lo siguiente, en relaciéon

al acoso tecnoldégico:

Articulo. 178.- La persona que, sin contar con el consentimiento o la
autorizacion legal, acceda, intercepte, examine, retenga, grabe,
reproduzca, difunda o publique datos personales, mensajes de datos, voz,
audio y video, objetos postales, informacién contenida en soportes
informaticos, comunicaciones privadas o reservadas de otra persona por
cualquier medio, serd sancionada con pena privativa de libertad de uno a
tres anos.

En este mismo orden de ideas, segun un estudio publicado en un articulo de revista
Multimedia Systems, la mayoria de los acosos tecnoldgicos en Canada, Reino Unido
y EE. UU son para menores de edad. Los estudios realizados en EE. UU. por el Centro
de Investigacion sobre el Acoso Tecnologico, observaron que, de los estudiantes de
12 a 17 afos, el 7% ha sufrido acoso digital y el 30% ha sido victima de rumores y
cotilleos en redes sociales. Otro estudio realizado a través del Centro Nacional de

Prevencion del Crimen localizé que el 43% de los jovenes fueron victimas de este
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delito virtual. Y el Pew Research Center publico en un registro que el 59% habia
sufrido acoso tecnolégico (Cook, 2022). En Estados Unidos se estipularon dos leyes
federales importantes que son La Ley de Comunicaciones Estatales y la Ley de
Acecho y Prevencidn Interestatal para sancionar el acoso tecnolégico, la primera ley
mencionada se ocupa de sancionar a quienes intentan extorsionar con amenazas de
dafar la reputacion de otra persona o a su propiedad con multa o encarcelacion de no
mas de dos afios o ambos. La segunda ley estipula varios rangos de encarcelamiento
segun sea la gravedad del caso para cualquier persona que haga uso de cualquier
medio de comunicacion tecnolégico para ocasionar lesiones graves a causa de
angustia emocional a otra persona o hasta colocarla en temor razonable de muerte
(Valerio De Stefano, 2022).

A nivel local, de la informacién sobre el acoso tecnoldgico, hace casi tres afios atras
en la etapa de pandemia, se padecio en la sociedad a nivel mundial las plataformas
de comunicacion digital y social fueron imprescindibles dentro de la vida de los
jovenes, debido a que fueron usadas con fines de activismo, entretenimiento,
educacién y comunicacioén con sus seres queridos. Esto fue lo que trajo riesgos
expuestos en diarios digitales del pais. Revista Vistazo y diario Expreso nos informé
en una publicaciébn sobre la investigacion realizada por Plan Internacional, la
organizacion realizé una encuesta que dio como resultado que el 76% de los
encuestados fueron acosadas y como resultado las encuestadas decidieron reducir el
uso de redes sociales o las abandonaron por completo o cambiar su forma de
expresarse en los medios digitales (Morales, 2019).

Para mitigar el delito de acoso tecnolégico el Art. 173 y Art. 174 que se estipula en el
Cddigo Organico Integral Penal.(2014), hace referencia a los hechos de caracter
sexual realizados a través de estos medios, el delito es sancionado cuando la victima
es menores de edad, sin embargo, hay que tener en cuenta que mayores de 18 anos
también reportan sufrir estas conductas en el plano social, laboral y han sido
martirizado por la ejecucion de estos actos y por la carencia de la normativa, estos
articulos se adaptan al delito en su contexto general y permiten investigar a fondo las
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pruebas presentadas por el representante de la victima para que se puedan tomar las
acciones correspondientes al caso.
Se plantea como objetivo general analizar juridicamente el delito de acoso tecnoldgico

y la legislacion ecuatoriana.

METODO

La presente investigacion se desarrolla desde el enfoque cuantitativo, a través de la
basqueda, recoleccion y analisis critico documental, referencial bibliografico y estudios
0 proyectos de investigacion, desde la interpretacion juridica, en este sentido: muchos
de los objetos con los que trabaja la ciencia juridica pueden abordarse desde una
dimensién tedrica, empirica, cuantitativa o cualitativa, depende de cual sea la arista
gue se estudia, y qué propdsito tenga el investigador (Villabela, 2015, p.929). Desde
un disefio bibliografico de tipo documental, cuya indagacion desde la reflexidn critica,
se construyé el método de analisis del fendmeno de estudio, considerando leyes,
normas, acuerdos, tratados internacionales, tesis lo que condujo a la obtencién de
informacion relevante y la construccién del tejido tedrico. Mediante la técnica de
encuesta fue posible obtener respuesta a nuestras preguntas estipulada en la
plataforma web Google Forms, para recopilar la mayor cantidad de informacion. Datos
que se veran reflejados por una muestra gréfica. En la cual participaron 328

estudiantes de la Universidad Regional Autbnoma de los Andes del Cantén Quevedo.
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RESULTADOS
Paises que Regulan el Acoso Tecnoldgico de Manera Especifica.

Tabla 1.
Paises que Regulan el Acoso Tecnolégico de Manera Especifica.

Paises Descripcion y Sancion

e 18 USC 875 (Comunicacion interestatal): Sanciona a
guien transmite, en el comercio interestatal o extranjero,
cualquier tipo de comunicacion conteniendo amenazas de
secuestrar a una persona, de chantajearla, destruir su
reputacion o hacerle otro tipo de dafio, con una pena hasta

5 afios prision, que aumento a 20 afios en casos calificados

de graves.
Estados e 47 USC 223 (Llamadas obscenas o acosadoras):
Unidos Sanciona a quien, en la comunicacion interestatal o

extranjera, utilice un sistema de telecomunicaciones para
molestar, acosar, amenazar o abusar a alguna persona de
manera anénima, castigandolo con hasta 2 afios de prision
y/o multa. Esta norma solamente se aplica a la
comunicacion directa y en caso de que el agresor se

mantenga anonimo.

e Comunicarse de manera repetida con una persona, usando
el correo electrénico, u otro medio de comunicacién
electronica, con la intencion de abusar, molestar,
amenazar, aterrar, acosar 0 avergonzar a una persona;

e Comunicarse con una persona, utilizando correos
electronicos u otros medios de comunicacion electronica,
trasmitiendo frases falsas sobre supuestas muertes,
enfermedades, discapacidad, conductas indecentes o

criminales a una persona o su familia con la intencion de
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Carolina
del Norte

abusar, molestar, amenazar, aterrar, acosar o
avergonzarla.
La sanciéon para este tipo de conductas es de prision por

hasta 2 meses

California

El articulo 649.7 del Codigo penal, por su parte, dispone que
cualquier persona que, de manera intencional, malintencionada y
repetidamente persigue a otra persona o la acosa, y que hace una
amenaza seria con la intencion de causar en ella temor justificado
por su seguridad o la de su familia, comete el crimen de acoso
(stalking) sancionandolo con una pena de prisién de hasta un afio,

0 multa, que en casos graves podra aumentarse hasta 5 afios

Australia

El Cddigo Penal (Criminal Code Act 1995) australiano, en sus
articulos 471.11 y siguientes, sanciona tipifica los siguientes
delitos.
e El uso de un sistema de transmision para amenazar a una
persona de muerte u otro dafio serio; y
e EIl uso de un sistema de transmisién para amenazar,
acosar, hacer dafo u ofender a una persona.
La pena asighada a estas conductas se de prision por hasta

10 afnos.

Fuente: Weidenslaufer. (2022).
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Paises que regulan el acoso tecnolégico dentro del delito general del acoso.

Tabla 2.

Paises que regulan el acoso tecnoldgico dentro del delito general del acoso.

Paises

Descripcidon y Sancion

Reino
Unido

El Malicious Communication Act 1988 sanciona el denominado
“hate mail”, que podria traducirse como “correo del odio”, haciendo
punible todo tipo de mensaje - incluso los enviados mediante
comunicacion electronica- que contenga ofensas, oraciones
indecentes, amenazas, informacion falsa u ofensiva, y que esta
destinado a causar miedo, angustia o estrés en el receptor.

La Pena asignada a esta conducta es de prisién hasta por 5

meses y/o multa.

Canada

La norma general del Cédigo Penal contenida en el articulo 264.
Esta disposicion tipifica el acoso por “comunicaciéon”, sea que este
se verifique directamente en contra de una determinada persona
o indirectamente, por medio de terceros que la conocen”. También
sanciona ‘las conductas amenazantes hacia una persona o
miembros de su familia”.

La pena maxima es de 10 afnos de prision.

Fuente: Weidenslaufer.(2022).
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Paises que regulan acoso tecnoldgico explicitamente dentro de las normas penales

generales

Tabla 3.

Paises que regulan acoso tecnologico explicitamente dentro de las normas penales

generales.

Paises

Descripciéon y Sancion

Espaia

Los articulos 169, 170 y 171. La Ley dispone que, quien amenaza
a otro con causarle a él, a su familia o a otras personas con las
que esté intimamente vinculado un mal que constituya delitos de
homicidio, lesiones, aborto, contra la libertad, torturas y contra la
integridad moral, la libertad sexual, la intimidad, el honor, el
patrimonio y el orden socioeconémico, sera castigado con una
pena de prisibn maxima de 5 anos.
Ademas, se pueden aplicar, segun el caso: El delito de la infraccion
al derecho de la intimidad, por ejemplo, revelando secreto de
personas a través de invasién de documentos electrénicos o
intercepcion de comunicacion electronica (articulos 197 al 219).
e Las normas relativas al delito de calumnias e injurias, al
referirse a si éstas se propagan con publicidad, por ejemplo,
a través de redes sociales, foros o correos electronicos
(articulos 205 al 216).
Las penas de estos delitos pueden darse entre uno hasta 7

anos de prision, multa o ambas.

Fuente: Weidenslaufer.(2022).
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El uso de redes sociales, como forma de interaccion humana, ha supuesto una
prolongacion de actividades delictivas. Es necesaria la realizacidn de investigaciones,

las cuales busquen estrategias de intervencion frente a este fendmeno de violencia.

Resultado de las encuestas

Como muestra en la siguiente figura de la tabulacion se recopil6 informacion para el
analisis de la legislacion ecuatoriana sobre el delito de acoso tecnolégico que como
resultado se dio a conocer que actualmente en Ecuador se establecié una ley de
hostigamiento para la defensa de los consumidores esta normativa establece el plazo
de 15 dias para realizar cambios o devoluciones de un producto, en el estado en que

se recibio.

1. ¢Usted conoce o ha escuchado sobre ¢ acoso telefdonico?

N

IZE respuesTas

]

NG NGO COrO TR

2. Usted sintid algin momento de su vida alguna afectacion psicoldgica por
llamadas y/o mensajes constantes recibidos por parte de empresas gque se dedican
a la venta de algln producto o servicio?

@
*
O
@
o

[ ———
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3. (Usted se ha sentido estresado o i por de las das y/o

jes cor recibidos por parte de operadoras telefonicas?

328 respuestas

Si

No
No tengo conccamiens

4. (Usted recuerda alguna vez haber dado su imi para recibi
1 d y/o 11 tant por parte de estas empresas?

328 resgoestas

- s

@ No engo concomiems

5. ¢Usted considera que las llamadas y/o j tant stan vuinerando
sus derechos personales?

328 resgueszas

hee
§gv

6. ;Usted tiene conocimiento si en el Ecuador existe una autoridad gubernamental
que controle las llamadas y/o 7] tantes recibidos por parte de
empresas que se dedican a la venta de algun producto o servicio?

328 respuestas

7. Usted tiene conocimiento si en el E dor existe una autoridad o instimucion
gubermamental gue proteja sus dates personales Ccomo su corred electrénico y
niamero telefénico?

IS respoesims

L
L

L SR e ]
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8. (Usted tiene conocimiento si en el Ecuador existe alguna normativa legal que
proteja sus datos personales como su correo electrénico y namero telefénico para
qQue €stos No sean de conocimiento de estas empresas?

a
4

322 respuestas

e
Fara'y

9. (Usted cree que es necesario gque en la legislacion ecuatoriana se contemple el
acoso telefénico como un delito independiente y aunénomo?

LY

33% resovestas

00

10. Usted tiene conocimiento si en el Ecuador existe una autoridad © institucion
gubernamental que impida y sancione a las empresas que se dedican a la venta de
algdin producto o servicio por medio de llamadas y/o mensajes constantes?

33§ ressuestes

Fuente: Encuesta aplicada.

DISCUSION

A lo largo de toda la investigacion se han seleccionado los estudios primarios para
obtener una visién completa del tema y se han excluido todas aquellas fuentes que se
alejen del contexto de las problematicas mencionadas para realizar una discusion de
los resultados obtenidos. Se puede evidenciar que tanto a nivel global como a nivel
local la poblacion mas afectada por el delito de acoso tecnolégico en donde involucra
a menores de edad, esto se debe a diferentes factores, entre ellos tenemos la
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ausencia de control de los padres sobre la tecnologia que le facilitan a sus hijos, el no
ensanarles a comprender los riesgos del mundo digital y para los casos de menores
generadores de imagenes que burlan el fisico de otra persona, en no darles una
responsabilidad de respeto con el préjimo. Con el aumento de popularidad del uso de
las redes sociales viene en conjunto con el aumento de usuarios jovenes que crean
cuentas en plataformas consideradas del momento, como por ejemplo TikTok, en
donde los acosadores sacaron provecho por las nuevas tecnologias y obviamente
como Ecuador no cuenta con una ley en si aplicada al acoso tecnologico, los

acosadores logran hacer de las suyas.

CONCLUSIONES

Se concluye que, las normativas ecuatorianas aun no se han tipificado en la
Legislacion Penal como delito de acoso tecnoldgico. Por ello, determinar una conducta
tipica es necesario en la Legislacion Penal, pues sin ella no se puede determinar lo
prohibido y establecer una sancion. El acoso tecnolégico proporciona una doble
dimensién, por una parte, es un acto del cual se desglosan varias acciones que
perjudican o ponen en riesgo el bien juridico tutelado de la victima, ya sea este
hostigando, dando de alta en sitios web, utilizando fotografias sin consentimiento,
entre otros y causando un dafo a la honra, psiquis que puede terminar en muerte
entonces, este perjuicio supone la dificultad de gozar plenamente a sus derechos y la

igualdad de condiciones en la sociedad de la informacion.
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